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PROLOGO

En un mundo cada vez mds complejo y globalizado, en el que las tecnologias de la informacién
y la comunicacién (TIC) desempefan un papel de suma importancia, hemos de ser conscientes de que
la gestién adecuada de la ciberseguridad constituye un reto colectivo al que necesariamente hemos
de enfrentar. Resulta necesario garantizar la proteccidon de la capacidad econdémica, tecnolégica y
politica de nuestro pais, maxime cuando la proliferacion de ataques dirigidos y el robo de informacidn
sensible representan una realidad incontestable.

Por ello, resulta imprescindible estar al dia de las amenazas y vulnerabilidades asociadas al uso
de las nuevas tecnologias. El conocimiento de los riesgos que se ciernen sobre el ciberespacio ha de
servir para implementar con garantias las medidas, tanto procedimentales como técnicas vy
organizativas, que permitan un entorno seguro y confiable.

La Ley 11/2002, de 6 de mayo, reguladora del Centro Nacional de Inteligencia (CNI), encomienda
al Centro Nacional de Inteligencia el ejercicio de las funciones relativas a la seguridad de las tecnologias
de la informacidn y de proteccion de la informacion clasificada, a la vez que confiere a su Secretario de
Estado Director la responsabilidad de dirigir el Centro Criptolégico Nacional (CCN).

Partiendo del conocimiento y la experiencia del CNI sobre amenazas y vulnerabilidades en
materia de riesgos emergentes, el Centro realiza, a través del Centro Criptolégico Nacional, regulado
por el Real Decreto 421/2004, de 12 de marzo, diversas actividades directamente relacionadas con la
seguridad de las TIC, orientadas a la formacidn de personal experto, al empleo de tecnologias de
seguridad adecuadas y a la aplicacion de politicas y procedimientos de seguridad.

Precisamente, esta serie de documentos CCN-STIC es un claro reflejo de la labor que este
organismo lleva a cabo en materia de implementacién de seguridad, permitiendo la aplicacién de
politicas y procedimientos, pues las guias han sido elaboradas con un claro objetivo: mejorar el grado
de ciberseguridad de las organizaciones, conscientes de la importancia que tiene el establecimiento
de un marco de referencia en esta materia que sirva de apoyo para que el personal de la
Administracion lleve a cabo la dificil tarea de proporcionar seguridad a los sistemas de las TIC bajo su
responsabilidad.

Con esta serie de documentos, el Centro Criptolégico Nacional, en cumplimiento de sus
cometidos y de lo reflejado en el Real Decreto 3/2010 por el que se regula el Esquema Nacional de
Seguridad en el dmbito de la Administracidn electrénica, contribuye a mejorar la ciberseguridad
espafola y mantener las infraestructuras y los sistemas de informacién de todas las administraciones
publicas con unos niveles éptimos de seguridad. Todo ello, con el fin de generar confianza y garantias
en el uso de estas tecnologias, protegiendo la confidencialidad de los datos y garantizando su
autenticidad, integridad y disponibilidad.

junio de 2022

Esperanza Casteleiro Llamazares
Secretaria de Estado
Directora del Centro Criptolégico Nacional
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1. INTRODUCCION

El proposito de este documento consiste en establecer los procedimientos y utilidades
necesarias para implementar y garantizar la seguridad en Microsoft Edge, frente a los riesgos
a los que este pueda estar expuesto.

Para ello, se proporciona una serie de pasos e instrucciones que permitan la configuracién
adecuada del navegador de forma manual. Asi mismo se proporciona un archivo de configuracion
para aplicar medidas de seguridad y asi facilitar la posibilidad de implementar seguridad.

En el desarrollo de esta guia se ha utilizado el instalador del programa Microsoft Edge Stable
en su Version 102.0.1245.33 (Complicacidn oficial 64 bits) para sistemas operativos Windows.
Esta configuracién también es valida para la versiéon Microsoft Edge Business.

Independientemente de la versidn elegida, versidn Stable o version Business de Microsoft
Edge, ambas corresponden con la misma compilacién, con la Unica diferencia de que la version
Business no necesita conexidn a internet para su instalacion.

2. NAVEGADOR WEB MICROSOFT EDGE

Microsoft Edge inicialmente fue compilado con los motores EdgeHTML y Chakra propios de
Microsoft. En 2019, Microsoft Edge pasd a ser reconstruido como un navegador basado en
Chromium, utilizando los motores Blink y V8. Estos motores, aportan mayor seguridad y mejor
apariencia.

Microsoft Edge sustituird al navegador Internet Explorer en los entornos Windows como
navegador predeterminado a partir de la distribucidon 1709 de Windows 10 y en su nuevo sistema
operativo Windows 11.

Nota: Es posible obtener informacidn adicional sobre la finalizacion del soporte en Internet Explorer 11y
la sustitucién por Microsoft Edge a través del siguiente enlace:
https://blogs.windows.com/windowsexperience/2021/05/19/the-future-of-internet-explorer-on-
windows-10-is-in-microsoft-edge/

Microsoft Edge esta disponible para su descarga de manera gratuita desde la pagina web de
Microsoft. De igual modo este viene desplegado por defecto en los sistemas operativos
Windows 10 y Windows 11 sin necesidad de descarga.

Para descargar el instalador se necesita tener conexion a internet, al igual que para el proceso
de instalacion del navegador. Si el equipo en el que se instala Microsoft Edge no tiene conexidn
a internet, se necesitard realizar la descarga completa del navegador a través de la versién
“Business” de este, por medio del enlace alternativo proporcionado por Microsoft a tal efecto.

Nota: La descarga del navegador se realizard mas adelante, concretamente en el punto “2.3 DESCARGA”.
No obstante se procede a indicar a continuacién un enlace de descarga del propio fabricante sobre la
version Business de este, dado que le guia esta basada en la version Stable del navegador:
https://www.microsoft.com/es-es/edge/business/download

También se puede instalar y actualizar el navegador Microsoft Edge desde la herramienta
“Windows Update” del sistema operativo Windows, manualmente descargando la ultima
version desde la web de Microsoft o desde el propio panel de configuraciéon de Microsoft Edge.
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En este sentido, Microsoft Edge debe tener instaladas las ultimas actualizaciones de software
relacionadas con la seguridad. Si no se aplican las Ultimas actualizaciones de software
relacionadas con la seguridad de Microsoft Edge, esto se consideraria un fallo critico de
seguridad.

2.1 VERSIONES

Microsoft Edge ofrece una cadencia de ciclo de lanzamiento principal de cuatro (4) semanas,
pero la duracion efectiva del soporte asistido para una version de canal estable es de
aproximadamente doce (12) semanas.

Nota: Puede obtener informacion adicional sobre el ciclo de vida del producto a través del siguiente
enlace: https://docs.microsoft.com/es-es/deployedge/microsoft-edge-support-lifecycle

Las actualizaciones de seguridad y las actualizaciones de mantenimiento solo estan
disponibles en la versidén mas reciente de la version “Stable” y la ultima versidon del canal “Beta”.
Si usa versiones anteriores de Microsoft Edge, es probable que se pierda las udltimas
actualizaciones de calidad y seguridad.

A continuacién, se resumen las diferentes versiones existentes para Microsoft Edge:

a) Microsoft Edge: El canal estable esta disefiado para una amplia implementacion en la
organizacién y es el canal en el que la mayoria de los usuarios deberian estar. Es la mas
extendida de las versiones y es el resultado de la estabilizacion del conjunto de funciones
disponibles, en la versién anterior del Canal Beta. Las nuevas caracteristicas se envian
aproximadamente cada 4 semanas. Las actualizaciones de seguridad y calidad se envian
segun sea necesario.
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b) Microsoft Edge BETA: El Canal Beta estd destinado a la implementacidon de pruebas en

c)

produccién para un conjunto representativo de usuarios. Este canal brinda una gran
oportunidad para validar que las configuraciones o necesidades funcionan como se espera
en un entorno. Si encuentra un problema, es posible solucionarlo antes de que se publique
el lanzamiento en el canal estable. Al igual que la versiéon de Microsoft Edge las nuevas
caracteristicas se envian aproximadamente cada 4 semanas. Las actualizaciones de
seguridad y calidad se envian segln sea necesario.

BETA

Microsoft Edge DEV: El canal DEV estd destinado para ayudar a planificar y desarrollar las
actualizaciones mas recientes de Microsoft Edge, pero con mayor calidad que el canal
Canary. Este canal sirve para echar un vistazo anticipado a las novedades y prepararse para
la préxima versién Beta.

DEV.

d) Microsoft Edge Canary: El canal Canary se actualiza a diario y es el mas vanguardista de

todos los canales. Si se desea acceder a las caracteristicas mas recientes, apareceran aqui
primero.
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e) Microsoft Edge Business: Esta version es el mismo navegador Microsoft Edge que se utiliza
en la versidon Stable. La diferencia estd en cdmo se despliega y se administra. Los
administradores de Tl pueden descargar esta version para instalar el navegador Microsoft
Edge a través de un instalador .msi y administrar los navegadores de su organizacion
mediante las politicas de grupo.

Para conocer la version de Microsoft Edge instalada en un dispositivo, realice los siguientes
pasos:

Inicie Microsoft Edge, y haga clic sobre el botén " ubicado en la parte superior derecha del
navegador. A continuacién, haga clic sobre “Configuracién” en el panel que se desplegara.
Posteriormente, sitlese en la seccién “Acerca de Microsoft Edge”. El niumero de la version
instalada se mostrard debajo del nombre de Microsoft Edge, tal y como se muestra en la siguiente
imagen:

Configuracion Acerca de

Microsoft Edge
Versién 102.0.1245.33 (Compilacién oficial) (64 bits)

Q  Buscar en configuracién

Perfiles

() Privacidad, busquada y servicios © Microsoft Edge esta actualizado.
Apariencia
5 Pagina de inicic, pagina principal y Descargar las actualizaciones en conexiones de uso medido . )
nuevas pestafias Descargar automaticamente las actualizaciones a través de redes de uso medido (por ejemplo, redes de telefonia mévil) e instalarlas al

reiniciar el explorador. Pueden aplicarse cargos.

[ Compartir, copiar y pegar
[T Cookies y permisos del sitio Este explorador se ha hecho gracias al proyecto de codigo abierto Chromium y a otro software de codige abierto.
[g MNavegador predeterminado Microsoft Edge
© 2022 Microsoft Corporation. Todos los derechos reservados,
| Descargas

Términos de uso - Declaracién de privacidad - Contrato de senvicios de Microsoft

%Qi Proteccién infantil
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2.2 REQUISITOS MIiNIMOS
A continuacion, se detallan los requisitos minimos necesarios del sistema para realizar la
implementacion del programa Microsoft Edge:
a) Sistemas operativos soportados (En versiones de 32-bit y 64 bit)
i. Windows 7
ii. Windows 8.1
iii. Windows 10 Professional 1709 y versiones posteriores
iv. Windows 10 Home 1709 y versiones posteriores
v. Windows 10 Enterprise 2015 LTSC
vi. Windows 10 Enterprise 2016 LTSC
vii. Windows 10 Enterprise 2019 LTSC
viii. Windows 11 Professional
ix. Windows 11 Enterprise
Xx. Windows 11 Home
xi. Windows Server 2008 R2
xii. Windows Server 2012
xiii. Windows Server 2012 R2
xiv. Windows Server 2016 (LTSC)
xv. Windows Server 2019 (LTSC)
xvi. Windows Server (SAC)
xvii. MacOS Sierra 10.2 o superior
xviii. i0S 11 o superior
xix. Android KitKat4.4 o superior
xX. Linux (Ubuntu, Debian, Fedora y openSUSE)

Nota: Puede consultar informacidn adicional sobre los sistemas operativos compatibles a través del
siguiente enlace oficial del fabricante: https://docs.microsoft.com/es-es/deployedge/microsoft-edge-
supported-operating-systems

b) Requisitos hardware recomendados:
i. Requisitos minimos recomendados para el sistema operativo de 64 bits instalado.

ii. Requisitos minimos recomendados para el sistema operativo de 32 bits instalado.
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2.3 DESCARGA

En algunos casos, como por ejemplo en los sistemas operativos Windows 10 en sus versiones

Pro y Home, Microsoft Edge este ya se encuentra instalado por defecto e integrado junto al
sistema operativo.

A continuacion, se detalla el proceso a seguir para realizar la descarga del navegador Microsoft
Edge, en equipos que no lo tengan instalado por defecto y sea requerido su instalacién:

Paso Descripcion
1.

Para la descarga del programa desde la fuente oficial se utilizara el siguiente enlace:
—  bttps://www.microsoft.com/es-es/edge

2. Descargue la version del navegador en funcidn de su sistema operativo.
(dge  Cammowrtion [YSRTr—— Bowy o s e
Obtén el navegador de Microsoft, descarga Edge hoy
mismo
3.

El archivo descargado, aparecerd en la ubicacidn que se haya determinado, en funcién
de la configuracidn establecida en el navegador que se esté usando.

El recuadro rojo en la imagen corresponde a la descarga normal del instalador que
requiere conexion a internet (Utilizado durante la guia).

El recuadro amarillo en la imagen corresponde a la descarga para equipos sin conexién

a Internet, en la que Microsoft Edge ofrece la solucidon Business para instalaciones
offline.

* | = | Descargas

Inicio Compartir Vista

€« v * » Este equipo » Descargas
MNombre Fecha de m;dificacién Tipo Tamaiic
w3k Acceso rapido
[ Escritorio * Z hoy (2)
* Descargas P [y MicrosoftEdgeSetup 16/05/2022 11:42 Aplicacion 1.793 KB
Documentos o ﬁ' MicrosoftEdgeEnterpriseX6d 19/05/2022 11:04 Pagquete de Windo... 123.384 KB
[&=] Imagenes *
Jﬁ Musica
m Videos
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2.4 INSTALACION Y CONFIGURACION INICIAL

Para realizar la instalaciéon de Microsoft Edge realice los siguientes pasos:

Paso Descripcion
1. Ejecute el archivo descargado haciendo doble clic sobre él, ya sea en la versidon que
necesita conexién a internet (Utilizada durante esta guia) o la versién sin conexién a
internet.
; | = | Descargas
Archivo Inicio Compartir Vista
« S ; » Esteequipo » Descargas
Mombre Fecha de m;dificacién Tipo Tamafio
w g Acceso rdpido
B Escritorio - Vhoy 2
; e - (L MicrosoftEdgeSetup 19/05/2022 11:42 Aplicacien 1.795 KB
Documentos  # @ MicrosoftEdgeEnterprisex6d 19/05/2022 11:04 Paquete de Windo... 123.384 KB
=] Imagenes -
ﬁ Musica
B Videos
2.

Para comenzar con la instalacion de Microsoft Edge, se requiere la elevacion de
privilegios.

Para ello, se debe de pulsar en la opcién “Si” en la ventana emergente (“Control de

cuentas de usuario”) o introducir el usuario con privilegios para instalar si asi lo
requiere.

"
@ Microsoft Edge Update

Editor comprobado: Microsoft Corporation
Origen del archivo: Descargado de Internet

Mostrar mas detalles
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Descripcion

3. Una vez se permita la ejecucidn, se descargara e instalard automaticamente.

Instalando Microsoft Edge

Tenemos muchas ganas de que lo pruebe.

Esperando para instalar Microsoft Edge...

4. | Tras finalizar la instalacion, en el primer inicio, aparecera una ventana de bienvenida
donde se han de realizar configuraciones previas de seguridad.

5. En la primera ventana de configuracién de Microsoft Edge marque la opcién “Comience
sin sus datos”.

Le damos la bienvenida a
Microsoft Edge, el explorador
con mejor rendimiento en
Windows

Para empezar, iniciemos sesion y traigamos las contrasenas,
el historial de exploracion y mucho mas desde la nube de
Microsoft.

Iniciar sesién para sincronizar los datos

Comience sin sus datos
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Descripcion

6. En la segunda venta de configuracién de Microsoft Edge maque la opcion “Continuar
sin estos datos”.

Podemos ayudarle a importar sus
datos de exploracion de Google

Si usa un explorador de Google con la sincronizacion
activada, podemos ayudarle a importar sus
marcadores, historial y mucho mas desde Google para

que esté listo para usar Microsoft Edge. Administrar

Iniciar sesién en Google para continuar

Continuar sin estos datos

7. En la siguiente pantalla, configure el acceso a los datos de exploracién recientes.
Marque la opcion “No permitir” para restringir dicho acceso y pulse sobre “Confirmar

y continuar”.

Tenga siempre acceso a los
datos de exploracion recientes.

Incorpore periddicamente sus datos de exploracidn para estar
siempre al dia, Puede administrar sus preferencias en cualguier

momento en Configuracion Administrar

'i::' Permitir O Mo permitir

Confirmar y continuar
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Descripcion

8. Por ultimo, en la configuracién de la adaptacion web marque la opcion “No permitir”
para impedir que Microsoft utilice la informacién de navegacidn. Pulse sobre
“Confirmar e iniciar exploracién”.

Vamos a hacer que la web se
adapte

Permitir a Microsoft utilizar su actividad de navegacion,
incluyendo el historial, los favoritos, el uso y otros datos de
navegacion para personalizar Microsoft Edge y servicios
Microsoft come:

Buscar: Resultados mas personalizados

Compras: Comparaciones de precios y cupones para ahorrar
mas

P - - - - =
hlatiriac: Hictnariac calerrinnardac nara mantanarta infAarmadn

Haga que su experiencia de Microsoft le sea mas atil
Mas informacion

P L .-
() Permitir @ No permitir

Confirmar e iniciar exploracién

9. Posterior a dichas configuraciones se abrirdn varias ventanas de exploracion y una de
ellas orientada a la personalizacidon estética del navegador. Puede ignorarlas y
continuar con el siguiente apartado.
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2.5 DIRECTRICES DE CONFIGURACION

El navegador Microsoft Edge dispone de una interfaz grafica para la edicidon de sus opciones
de uso y de seguridad.

Para acceder la interfaz de configuracidn se debe iniciar Microsoft Edge y hacer clic sobre el

boton ***, ubicado en la parte superior derecha del navegador. A continuacién, se debe
seleccionar la seccion “Configuracion” donde apareceran las opciones de configuracion editables
por el usuario.

Un método alternativo para acceder a la interfaz de configuracion es escribir
“edge://settings/profiles” en la barra de direcciones.

2.5.1 SINCRONIZACION Y AJUSTES BASICOS DE IDIOMA

El navegador Microsoft Edge permite la sincronizacidn automatica con servicios de Microsoft,
permitiendo a los usuarios, entre otros, sincronizar automaticamente varios elementos como
favoritos, pestafias abiertas, contrasefias, extensiones, etc.

Esta informacién se almacena en la cuenta de Microsoft proporcionada por el usuario a tal
efecto. Cabe destacar, que para evitar problemas de privacidad y seguridad se recomienda
deshabilitar dicha funcionalidad del explorador.

Una vez el navegador se encuentre instalado, siga los siguientes pasos para realizar el ajuste
basico de idioma y deshabilitar el corrector ortografico, con la finalidad de que no se recopilen
datos del usuario mediante estos métodos:
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Descripcion

En la seccién “Perfiles”, y siempre que sea posible, se recomienda la eliminacién de
cualquier cuenta sincronizada para evitar la revelacién y/o obtencion de la informacién
recopilada.

Esto no es impedimento con la existencia de perfiles que permitan diferenciar el uso
que se realiza con el navegador.

Configuraciéon Su perfil + Agregar perfil
Q, Buscar en configuracién Y
LY >
|| @ Perfles \ox(? -y
() Privacidad, busqueda y servicios
Q) Apariencia
Perfil 1

[ Pégina de inicio. pagina principal y

. @  Reslice una copia de seguridad de los datos de exploracion y O e —— ~ "
nuevas pestanias ! ° niciar sesién para sincronizar los datos
- wvea sus favoritos, contrasenas y mucho mas en todos sus

[ Compartir, copiar y pegar dispositivos. Declaracion de privacidad de Mict 2 egitar
B Cookies y permisos del sitio
g Navegador predeterminado () sincronizar
| Descargas )

@ Microsoft Rewards >
& proteccion infantil
A idiomas S Informacion personal >
& Impresoras

Contrasefias >

O Sistema y rendimiento
) Restablecer configuracion B Informacién de pago >
[ Teléfono y otros dispositivos

B Importar dates de navegador >
¢ Accesibilidad
@ Acerca de Microsoft Edge &3 Preferencias de perfil >

En el menu “Configuracion”, dentro de la seccidon “Idiomas”, acceda al apartado
“Revisar ortografia”. Deshabilite la opcidn “Habilitar corrector ortografico”.

Configuracién Idiomas

Q. Buscar en configuracién

Idioma Agregar idiomas
Solicitar idiomas en funcién de sus preferencias

& Perfiles

(3 Privacidad, busqueda y servicios espaiiol

&) Apariencia N .
espaiiol (Espafia)

[ Pagina de inicio, pagina principal y

nuevas pestafias inglés

@ T .
@ Compartir, copiar y pegar inglés (Reino Unido)
@ Cookies y permisos del sitio
inglés (Estados Unidos)
£ Navegador predeterminado
. Descargas
& 5 o Preguntar si quiero traducir paginas web que no estan escritas en un idioma que entiendo [ o]
% Proteccion infanti
Cuando esta configuracion esté activada, Microsoft Edge detecta el idioma de Is pagina web y se ofrece a traducirla si el idioma detectado
| & 1diomas no aparece en Idiomas preferidos. El texto de la pégina web se enviard al servicio de Microsoft Translator para su traduceién, dende el texto
se almacenara para mejorar el servicio. Obtenga més informacién sobre cémo el servicio de Microsoft Translator usa los datos Declaracion
= Impresoras de privacidad de Microsoft.
O Sistemay rendimiento
¥ Restablecer configuracion
Revisar ortografia
[J Teléfono y otros dispositivos
W Accesibilidad Habilitar corrector ortografico (O
@ Acerca de Microsoft Edge
espafiol

espaiiol (Espafia)
inglés
inglés (Reino Unido)

inglés (Estados Unidos)

Personalizar el corrector ortografico >
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2.5.2 SECCION PERFILES

En este apartado, se indicardn los ajustes a tener en cuenta, de manera que los datos
almacenados en el navegador no estén expuestos a posibles ataques no deseados asi como evitar
que directamente se puedan almacenar.

A continuacidn. se describe cada uno de los pasos a seguir para la adecuada configuracion de
este apartado:

Paso Descripcion

1. Debido a la forma en la que se almacenan las credenciales, es posible que un atacante
malicioso pueda obtener acceso a las cuentas del usuario y/o utilizar las “Credenciales
almacenadas” para inicios de sesidon no deseados.

2. Para evitar estos usos indebidos deshabilite la opcidn “Preguntar si quiere guardar sus
contraseiias”, en la seccidn “Perfiles” dentro del apartado “Contrasefias”:

Configuracion < Perfiles / Contrasefias
@, Buscar en configuracién

‘ | @ Ferfites | i que Microsoft Edge quarde las contraseiias ¥ ayude amantenes

() Privacidad, bisqueda y servicios

Iniciar sesidn:
63 Apariencia
0 Automaticamente

[ Pégina de inicie, pagina principal y i [ . —

nuevas pestafias

@ Compartir, copiar y pegar () Con contrasefia de dispositive
5i se selaccior 8 OpciGin, deberd escribir s contrasedia del dispasitivo antes de que se automellene La Mas
(@ Cookies y permisos del sitio -
@ Mavegador predeterminade
4 Descargas
) () Solicitar la contrasefia principal personalizada antes de rellenar la contrasefia del sitio wels Mas informacidn
& Proteccidn infantil : R
d - . . / \
(i e Mostrar alertas cuando se encusntren contrasefias en una filtracian en linea O
=) Impresoras Camy dadas en Edge con las de un repositona conacido de credenciales expuestas y be avisamos s se detecta
0 Sistema y rendimiento
Restablecer configuracién Mostrar el batdn “Mestrar contrasefia” en les campos de contrasefia [ o]

o
Bl seleczionar estz botdn, se muestrs o que ha escribo. Algunas sitics pusden invalidar esta corfiguracian
[ Tebefono y otros dispositives

Accesibilidad

¥ Acerca de Microsoft Edge

3. | A continuacidn pulse sobre la opcién “Mas opciones de configuracion” y deshabilite la
opcién “Mostrar el botén “Mostrar contrasefia” en los campos de contrasefia”.

Configuracién < Perfiles / Contrasenas

Q, Buscar en configuracién
Preguntar si quiere guardar sus cont

| @ Perfiles Permitir que Microsoft Edge guarde las co

&) Privacidad, bisqueda y servicios . B
Iniciar sesion:

@ Apariencia
© Automiticamente

(3 Pagina de inicio, pagina principal y o . . . i
Si esta seleccionado, no es necesario que escriba la contrasefia antes de iniciar sesion en un sitio web con autorrellenar

nuevas pestafias

[® Compartir. copiar y pegar (_) Con contrasefia de dispositive
Sise selecciona esta opcién, debers escribir |a contrasefia del dispositivo antes de que se autorrellene la contrasefia en un sitio web. Mas
@@ Cookies y permisos del sitio informacién

g Navegador predeterminado

1 Descargas

(_) solicitar la contrasefia principal persenalizada antes de rellenar la contrasefia del sitio web Mas informacion

% Proteccién infantil
© o= nizando las cor Si olvida la cor ipal personalizada, no
N3
A Idiemas podre rar o
& Impresoras
. Mostrar alertas cuando se encuentren contrasefias en una filtracion en linea ®
O Sistemay rendimiento s
Comparamos las contrasefias guardadas en Edge con las de un repositorio conacido de credenciales expuestas y le avisamos si se detecta
&) Restablecer configuracion una coincidencia. Mas informagion
[ Teléfono y otros dispositivos .
Mostrar el trar contrasefia” en los campos
T Accesibilidad Al seleccionar jestra lo que ha escrito. Algunos si
@ Acerca de Microsoft Edge

Sugerir contrasefias seguras

| Menos opciones de configuracién A|
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Descripcion

4, La informacidn referente a los “Métodos de pago” es un elemento atractivo para los
atacantes buscando hacer un uso fraudulento de la misma y, por ello, se recomienda
no tener almacenada esta informacidn en el navegador Microsoft Edge para evitar ser
objeto de ataques maliciosos.

5. Deshabilite la opcion “Guardar y rellenar informacion de pago”, como indica la
siguiente imagen, dentro de la seccion “Perfiles” en el apartado “Informacion de

pago”:

Configuracion |<* Perfiles / Informacién de pago |

Q Buscar en configuracién

Guardar y rellenar informacion de pago

Oferta para guardar tarjetas y rellenar autométicamente los detalles de paga

| @ Perfiles |

() Privacidad, buisqueda y servicios

Tarjetas que ha guardado en este dispositivo
Apariencia Rellene la informacién de paga con un solo clic

(5 Pagina de inicio, pagina principal y Vera aqui la informacion de pago guardada
nuevas pestafias

& Compartir, copiar y pegar

6. Al igual que en el caso anterior, el almacenamiento de informacién, aun no siendo
critico, puede ofrecer a un atacante informacidn relevante sobre los movimientos,
acciones u otras consideraciones del usuario.

7. Para evitar el uso de esta informacién, deshabilite las siguientes opciones:
“Guardar y rellenar informacion basica”.
“Guardar y rellenar informacién personalizada”.

Estas se encuentran dentro de la seccién “Perfiles”, en el apartado “Informacion

personal”:
Configuracion |\L Perfiles / Informacién personal |
0, Buscar en configuracin
Guardar y rellenar informacion basica
| @ Ferfiles | También guarda nimeras e teléfans, direcciones de carres slectrinica y dirsccianes de entrega
[ Privacidad, bisqueda y servicics
&3 Apariencia Informacion basica

. N y fecha de nacimisnto que se guardaron autométicamente
[3 Pigina de inicio. pigina principal y
nuevas pestafias

¥ Compartir. copiar y pegar

B8 Cookies y permisos del sitic .

@ Mavegador predstemminado Agregue la informacion persenalizads gus quesrs que Micosoft Edge relizne por usted, como nimeros de passports o de cusnis

8. Adicional a la configuracién indicada anteriormente citada, dentro de la seccidn
perfiles deberdn deshabilitarse las siguientes opciones dentro de cada uno de los
apartados indicados:

— Apartado “Microsoft Rewards”:
e Deshabilite “Gane Microsoft Rewards en Microsoft Edge”
— Apartado “Preferencia de perfil”:

e Deshabilite “Permitir el inicio de sesién Unico para sitios profesionales o
educativos que usen este perfil”
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2.5.3 SECCION PRIVACIDAD, BUSQUEDA Y SERVICIOS

En este apartado, se configuraran las opciones de privacidad, busqueda y servicios para evitar
la obtencién de informacion no deseada y/o requerida asi como limitar las funcionalidades de los
servicios ofrecidos a través del navegador.

A continuacién se describen las configuraciones a configurar:

Paso Descripcion

1. En la propia seccion “Privacidad, busqueda y servicios”, en el apartado “Privacidad”,
deshabilite la opcién “Enviar solicitudes de “no realizar seguimiento””, tal y como se
muestra en la siguiente imagen:

+ Los sitios funcionarén segan lo + Lo sitios funcionarén segin lo

Configuracion previsto previsto - s posible que algunas partes de los
+ Bloquea los rastreadores peligroses + Bloquea los rastreadores peligrosos sities no funcionen
Q Buscar en configuracién conecidos conecides + Bloquea los rastreadores peligrosos
conocidos
@ Perfiles
|| Privacidad, bisqueda y servicios Rastreadores bloqueados >
Ver los sitios que han sido bloqueados para realizar un seguimiento de usted
Apariencia
[ Pégina de inicio, pgina principal y Excepciones >
=S EeEEEs Permitir tados los rastreadares en los sitios que elja
[® Compartir, copiar y pegar Usar siempre la prevencién de seguimiento "Estricta” al explorar InPrivate 'f:.
i@ Cookies y permisos del sitio
@ Navegador predeterminado
| Descargas Borrar datos de exploracion
& Proteccion infantil Esto incluye el historial, las contrasefias, las cookies y mucho mas. Solo se eliminaran los datos de este perfil. Administrar datos
A Idiomas
Borrar los datos de exploracion ahora Elegir lo que se debe borrar
& Impresoras
g Sistema y rendimiento Elegir qué se debe borrar cada vez que se cierra el explorador >
O Restablecer configuracion
[ Teléfono y otros dispositivos
¢ Accesibilidad Privacidad
@ Acerca de Microsoft Edge

Selecciona la configuracién de privacidad de Microsoft Edge. Mas informacin

I Enviar solicitudes de "No realizar seguimiento”

Permitir que los sitios comprueben si tiene métodos de pago guardados 0

Nota: Cuando se active esta opcion, aparecera un cuadro de didlogo, pulse “Enviar solicitud”
para continuar.

No realizar seguimiento

Cualquier efecto de activar esto depende de si un sitio
web responde a la solicitud y de como se interpreta la
solicitud. Por ejemplo, algunos sitios podrian responder
3 esta solicitud mostrando los anuncios que no estén
basados en otros sitios web que haya visitado. Muchos
sitios seguiran recopilando y usando sus datos de
exploracion; por ejemplo, para mejorar la seguridad,
para proparcionar contenido, servicios, anuncios y
recomendaciones en sus sitios web y para generar
estadisticas de informes.

Enviar solicitud Cancelar
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Recomendaciones de seguridad en Microsoft Edge

En el mismo apartado deshabilite la opcién “Permitir que los sitios comprueben si
tiene métodos de pago guardados”.

Configuracion

Q Buscar en configuracion

en todos los sitios

Es probable que el contenido y los
anuncios s personalicen

Los sitios funcionarén segin lo
previsto

Bloquea los rastreadaores peligrosos

que ne ha visitado

+ Es probable que el contenido y los

anuncios estén menos personalizados

+ Los sitios funcionarén segun lo

previsto

+ Eloquea los rastreadores peligrosos

rastreaderes de todos os sitios

- Es probable que el contenido y los

anuncios tengan una personalizacién
minima

- Es posible que algunas partes de los

sitios no funcionen

&) Perfiles conocidos conacidos + Bloques los rastreadores peligrosos
conocidos
|I &) Privacidad, bisqueda y servicios I
Apariencia
Rastreadores bloqueades >
(3 Pagina de inicio, pagina principal y Verlos sitios que han £ido bloqueados para realizar un seguimiento de usted

nuevas pestaias

Excepciones >
Compartir, copiar y pegar - :

Permitir todos los rastreadores en los sitios que elija

Cookies y permisos del sitio

Usar siempre la prevencion de seguimiento "Estricta” al explorar InPrivate
Mavegador predeterminado

Descargas

Proteccién infantil ..
Borrar datos de exploracion

B @ e 8l B ®

Idiomas

Esto incluye el historial, las contrasefias, las cookies y mucho mas. Solo se eliminaran los datos de este perfil. Administrar datos
& Impresoras
O Sistema y rendimiento

Borrar los datos de exploracion ahora Elegir lo que se debe borrar

O Restablecer configuracién
B Elegir qué se debe borrar cada vez que se cierra el explorador >
D Teléfono y otros dispositivos
ﬁ Accesibilidad
Q Acerca de Microsoft Edge . .
Privacidad

Selecciona la configuracién de privacidad de Microsoft Edge. Mas informacion

Enviar solicitudes de "No realizar seguimiento”

I Permitir que los sitios comprueben si tiene métodos de pago guardados I

3. A continuacién, en los apartados “Datos de diagndstico opcionales” y “Personalizar su
experiencia web” asegurese que sendas opciones aparecen deshabilitadas tal y como
se muestra en la siguiente imagen:

Datos de diagnéstico opcionales

Configuracion
Los datos de diagnéstico opcionales se usan para mejorar los productos y servicios de Microsoft para todos los usuarios. Mas
Q,  Buscar en configuracién informacion
Perfiles Ayuda a mejorar los productos de Microsoft enviando datos de diagnostico opcionales sobre el uso del exploradar, D
R N ,, los sitios web que visitas y los informes de bloqueo.
Privacidad, blsqueda y servicios I 4 Y q
Esta configuracién esta d a por su Configuracién de datos de diagnéstico de Windows

Apariencia

[5 P4gina de inicio, pagina principal y
nuevas pestafias

) Personalizar su experiencia web @

Compartir, copiar y pegar

Cookies y permisos del sitio Administre sus datos y la configuracién de la publicidad adicional desde el Panel de privacidad de Microsoft

N d det: d
svegadar preeterminado Mejore su experiencia web al permitir que Microsoft use el historial de exploracién de esta cuenta para personalizar D

Descargas la publicidad, la busqueda, las noticias y otros servicios Microsoft

= ol & ®

o Para activar esta configuracién, debes haber iniciade sesidn con una cuenta de Microsoft
%‘ Proteccion infantil
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Descripcion

4. Siguiendo en la seccién “Privacidad, busqueda y servicios”, en el apartado “Servicios”
se deshabilitaran las siguientes opciones relacionadas con funcionalidades de servicios
web, ofrecidos por Microsoft Edge, tal y como muestra la siguiente imagen:

Configuracion
Mejore su seguridad en la Web (@ st saisfecho con el modo de seguridad mejorade? & Q (g )
Q. Buscar en configuracién
Activa este modo para explorar la web de forma mas segura y
ayudar a proteger el explorador contra makware. Elige el nivel de
Perfiles seguridad que necesitas:

]
. () Privacidad, busqueda y servicios I

) Apariencia

(3 Pagina de inicio, pagina principal y
nuevas pestafias

® Compartir, copiar y pegar

@ Cookies y permisos del sitio

C@ Navegador predeterminado Excepciones

L Descargas -

% Proteccion infantil Usar siempre el nivel "Estricto” de seguridad mejorada al utilizar InPrivate

At Idiomas

3 Impresoras

O Sistema y rendimiento Servicios

) Restablecer configuracion Microsoft Edge puede usar servicios web para mejorar su experiencia de exploracién. Siempre puede elegir desactivar esta opcion.

[ Teléfono y otros dispositives p—
Usar un servicio web para corregir errores de navegacion 1L

I Accesibilidad o

@ Acerca de Microsoft Edge Sugerir sitios similares cuando no se puede encontrar un sitio web ‘\l_/‘

Si no se puede encontrar un sitio web, la direccion web se enviara a Microsoft para intentar encontrar el sitio correcto.

Ahorre tiempo y dinero con Compras en Microsoft Edge @ (LI

Le buscaremos autematicamente los mejores precios en infemnet y e ayudaremos a realizar la compra més répido.

Barra de direcciones y busqueda >

Administrar las sugerencias de busqueda y €l mator de bsqueda usados en la barra de direcciones

S. A continuacidn, se deberadn definir algunas configuraciones que definan el
comportamiento del navegador cuando se finaliza el uso de este de modo que se
eliminen los ficheros generados por el navegador durante su ejecucién.

Esto favorece la carga de las ultimas versiones de las paginas visitadas, asi como la
configuracion actualizada para el sitio web, en las siguientes ocasiones que se visite el
sitio, mejorando la seguridad general de la navegacion.
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Descripcion

6. Para ello, dentro de la seccion “Privacidad, blisqueda y servicios”, en el apartado
“Borrar los datos de exploracion al cerrar” habilite la opcidn “Cookies y otros datos
del sitio” como se muestra en las siguiente imagen:

Configuracion &~ IPrivacidad, buisqueda y servicios / Borrar los datos de exploracion al cerrar I

Q Buscar en configuracion Elegir qué se debe borrar cada vez que se cierra el explorador

) it Historial de exploracién ®

|| (3 Privacidad, busqueda y servicios I 3 elementos. Incluye finalizaciones autométicas en la barra de direcciones.

) Apariencia J—
Historial de descargas . )

B Pagina de inicio, pagina principal y Ninguno
nuevas pestaiias

@ Compartir, copiar y pegar Cookies y otros datos del sitio @
De 24 sitios. Cierra la sesion de la mayor(a de los sitios.

B8 Cookies y permisos del sitio

£@ Navegador predeterminado No borrar Agregar

Las cookies de los sitios siguientes no se liminaran cuande cierre el explorador.
| Descargas
. No se h do sitios
@ Proteccién infantil £ hen sgreged
7 P

Al Idiomas Archivos e imagenes en memoria caché .

S Impresoras Libera menos de 40,3 MB. Algunos sitios pueden cargarse més lentamente en la préxima visita.

O sistemay rendimiento P
Contrasefias . )

&) Restablecer configuracion Ninguno

[ Teléfono y otros dispositivos -
Autorrellenar datos de formulario (incluye formularios y tarjetas) O

9% Accesibilidad
Ninguno

@ Acerca de Microsoft Edge

Permisos del sitio

Ninguno

Nota: Hay algunas pdaginas que necesitan cookies de terceros para su correcto funcionamiento.
Si se detecta que una pagina no funciona como se espera, es posible que se necesite habilitar
las cookies de terceros para su correcto funcionamiento o agregarla como excepcion. Para ello,
se puede generar una excepcion de cookies de terceros sobre ciertas paginas para mejorar su
experiencia de uso, agregando el sitio, tal y como se aprecia en la siguiente imagen, pulsando
sobre el boton “Agregar”:

Configuracién I < Privacidad, busqueda y servicios / Borrar los datos de exploracién al cerrar |

Q. Buscar en configuracion Elegir qué se debe borrar cada vez que se cierra el explorador

B Perfiles Historial de exploracion o )
I| @ Privacidad, bisqueda y servicios I Ninguno
@) Apariencia J—
Historial de descargas )
(= Pagina de inicio, pagina principal y Ninguno

nuevas pestafias

& Compartir, copiar y pegar
@@ Cookies y permisos del sitio

@ Navegador predeterminado

Caokies y otros datos del sitio

Ninguno

No borrar

Las cookies de los sifios siguientes no se eliminaran cuanda cierre el explorador.

Ninguno

1 Descargas
No se h: do sitios

& Proteccion infantil e en ety
7 p—
At Idiomas Archivos e imagenes en memoria caché (o
& Impresoras Libere menas de 1 MB. Algunas sitios podrian tardar mas tiempo en cargarse en su préxima visita.
O Sistemay rendimiento P

Contrasefias o
) Restablecer configuracién Ninguno
[0 Teléfono y otros dispositivos P

Autorrellenar datos de formulario (incluye formularios y tarjetas) ®
T Accesibilidad Ninun

inguno

@ Acerca de Microsoft Edge

Permisos del sitio (@ )
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Descripcion

7.

Siguiendo en los ajustes de la seccion “Privacidad, busqueda y servicios”, habilite la
opcién “Mejore su seguridad en la web” en el apartado “Seguridad”. Para obtener esta
proteccidon, se debe hacer clic sobre el texto “Mejore su seguridad en la Web” o
habilitar la opcidn desde el botdn lateral, tal y como se observa en la siguiente imagen:

Es posible que tu proveedor de servicies actual ne propercione DNS segure

Configuracion

(__) Elegir un proveedor de servicios

Q. Buscar en configuracion Selecciona un proveedor de la lista o escribe un proveedor personalizado

@ Perfiles

II %) Privacidad, busqueda y servicios I
Apariencia

[3 Pagina de inicio, pagina principal y
nuevas pestafias

¢Esté satisfecho con el mado de seguridad mejorade? £ 47 @

I Mejore su seguridad en la Web @ I

Activa este modo para explorar la web de forma més segura y ayudar a
proteger el explaradar contra makware. Elige el nivel de seguridad gue
necesitas:

Compartir, copiar y pegar

Equilibrada Estricta

Cookies y permisos del sitio (Recomendado)
+ Agrega mitigaciones de sequridad para los sitios que no visita
con frecuencia

- Agrega mitigaciones de seguridad para tados los sitios

Navegador predeterminado
9 P + Es posible que algunas partes de los sitios no funcicnen

* Lamayoria de los sitios funcionan segin lo esperado N
Descargas v & P + Bloquea las amenazas de seguridad
+ Bloquea las amenazas de seguridad

Proteccién infantil

Id
lomas Excepciones ’

Impresoras Desactivar esta caracteristica en las sitios que elija

03D = d&ksddr

Sistema y rendimiento Usar siempre el nivel "Estricto” de seguridad mejorada al utilizar InPrivate IC

O

e
Esta protecciéon que ofrece el navegador Microsoft Edge incluye, entre otras, las
siguientes caracteristicas:

— Agrega mitigaciones de seguridad para los sitios que no visita con frecuencia.

— La mayoria de los sitios funcionan segun lo esperado.

— Bloquea las amenazas de seguridad.

Dentro del mismo apartado habilite la opcién “Bloquear aplicaciones potencialmente
no deseadas”:

Configuracion Seguridad

Q. Buscar en configuracién Administrar la configuracion de seguridad de Microsoft Edge

& Perfiles Administrar certificados

| & Privacidad, busqueda y servicios Administrar configuracién y certificados HTTPS/SSL

2]

Apariencia
SmartScreen de Microsoft Defender

7]

Pagina de inicio, pagina principal y
nuevas pestafias

Aylidame a protegerme contra descargas y sitios malintencionados con SmartScreen de Microsoft Defender

Compartir, copiar y pegar I Bloquear aplicaciones potencialmente no deseadas I

Bloquea las descargas de aplicaciones que no tienen muy buena reputacién y que pueden causar compartamientos inesperadeos
Cookies y permisos del sitio

Navegador predeterminado Active los servicios de seguridad del sitio para obtener mas informacion sobre los sitios que visite

Si permite que Mic
bloquea en la barra de direcci

Edge realice consultas a Microsoft Bing, podra obtener mas informacion del sitio cuando seleccione el icono de
Descargas =

ones.

Proteccion infantil

8 88 8 .

\di Usa DNS seguro para especificar como buscar la direccion de red de los sitios web
iomas
De forma predeterminada, Microsoft Edge usa tu proveedor de servicias actual. Es posible que los proveedores de DNS alternativos hagan

que algunos sitios no sean accesibles.

Impresoras

Sistema y rendimiento o Usar el proveedor de servicios actual

. Es posible que tu proveeder de servicios actual no proporcione DNS seguro
Restablecer configuracion 9 Ls 9
Teléfono y otros dispositivos ‘\_/‘ Elegir un proveedor de servicios

. Selecciona un proveedar de |a lista o escribe un proveedor personalizado
Accesibilidad

RVSo00 D@08

Acerca de Microsoft Edge
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Descripcion

La funcionalidad “Usar DNS seguro”, viene activa de forma predeterminada. Sin
embargo, por defecto se hace uso del DNS del proveedor del servicio actual, lo que
puede provocar el intento de conexiones no seguras contra un sitio web debido a
interrupciones del servicio.

Por ello, es posible establecer uno de los DNS facilitados por el navegador o incluso uno
personalizado si se encuentra en un entorno empresarial:

Administrar la contiguracion de seguridad de Microsott tdge

Configuracion

. - 7
Q. Buscar en configuracion Administrar certificados &

Administrar configuracién y certificados HTTPS/SSL

@ Parfiles

- N . SmartScreen de Microsoft Defender o
II e DU i SR Ayidame a protegerme contra descargas y sitios malintencionados con SmartSereen de Microsoft Defender
Apariencia
- g Bloquear aplicaciones potencialmente no deseadas o
(& Pagina de inicio, pagina principal y q P P —

nuevas pestafias Bloquea las descargas de aplicaciones que no tienen muy buena reputacién y que pueden causar comportamientos inesperados

3
& Compartir, capiary pegar Active los servicios de seguridad del sitio para obtener mas informacién sobre los sitios que visite

& Cookies y permisos del sitio Si permite que Microsoft Edge realice consultas a Micrasoft Bing, padra obtener més informacién del sitio cuando seleccione & icono de
bloqueo en la barra de direcciones.

Descargas I Usa DNS seguro para especificar cémo buscar la direccion de red de los sitios wehl @

C@ Navegador predsterminado
L
o De forma predeterminads, Microsoft Edge Usa tu proveedor de servicios sctual- Es posible que los proveedores de DNS alternativos hagan

% Proteccion infantil que algunos sitios no sean accesibles
d
A lomss () Usar el proveedor de servicios actual
& Impresoras Es posible que tu proveedor de servicios actual no proporcione DNS seguro
O Sistemay rendimiento o Elegir un proveedor de servicios
©) Restablecer configuracién Selecciona un proveedor de Ia lista o escribe un proveedor pefsonalizado
D Teléfono y otros dispositivos | Introducir proveedor personalizado
¢ Accesibilidad

Mejor OpenDNS £Esta satisfecho con el mado e sequriced mejorade? <7 67 (@)
@ Acerca de Microsoft Edge

JActiva  Cloudflare (1.1.1.1) a

proteg T

necesit  CleanBrowsing (Family Filter)

Google (Public DNS) .
Eq Estricta

10.

A continuacién asegurese que las opciones “SmartScreen de Microsoft Defender” y
“Active los servicios de seguridad del sitio para obtener mas informacion sobre los
sitios web que visite” se encuentra habilitados. En caso contrario habilite ambas
opciones.
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Descripcion

11. | Por ultimo, relacionado con las configuraciones orientadas a la prevencién del
seguimiento y la mejora de la seguridad web, es posible establecer una configuracién
mas restrictiva estableciendo sendas configuraciones con la configuracion “Estricta”.
Esta configuracidn es mas segura pero puede provocar que ciertos sitios web dejen de
funcionar segln se espera. Por ello, en caso de habilitar dicha configuracidn es posible
establecer excepciones para aquellos sitios web que asi lo requieran.

Prevencién de seguimiento @
Los sitios web usan rastreadores para recopilar informacion acerca de su exploracion. Los sitios web pueden usar esta informacién

para mejorar los sitios y mostrar contenido como anuncios personalizados. Algunos rastreadores recopilan y envian su informacién a
sitios que no ha visitado.

Prevencion de seguimiento

o Basica

Equilibrada

{Recomendads)

O Estricta

+ Permite la mayoria de los rastreadores .

en todos los sitios

*+ Es probable que el contenido y los
anuncios se personalicen

Eloquea los rastreadores de los sitios .

que no ha visitado

+ Es probable que el contenido y los

anuncics estén menos personalizados

*+ Es probable que el contenido y los

Bloquea la mayoria de los
rastreadores de todos los sitios

anuncios tengan una personalizacidn

. . : . minima
*  Los sitios funcionarén segin lo
previsto

*  Los sities funcionaran segin lo
previsto *+ Es posible que algunas partes de los

. sitios no funcionen
+ EBloquea los rastreadores peligroses

conocidos

*+ Blogquea los rastreadores peligroses
conocidos + Bloquea los rastreadores peligrosos

conocidos

;Estd satisfecho con el mode de seguridad mejorado?
Mejore su seguridad en la Web (2) N g d 4 9 Q

Activa este modo para explorar la web de forma mas sequra y
ayudar a proteger el explorador contra malware. Elige el nivel de
seguridad que necesitas:

Equilibrada Estricta

(Recomendado)

+ Agrega mitigaciones de seguridad para los sitios que no visita + Agrega mitigaciones de seguridad para todos los sitios

con frecuencia
* Es posible que algunas partes de los sitios no funcicnen

+  La mayoria de los sitios funcionan segun lo esperado .
* Bloguea las amenazas de seguridad

+ Bloguea las amenazas de seguridad

Excepciones >

Desactivar esta caracteristica en los sitios que elija

Py
[ ]

Usar siempre el nivel "Estricto” de seguridad mejorada al utilizar InPrivate
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2.5.4 SECCION PAGINA DE INICIO, PAGINA PRINCIPAL Y NUEVAS PESTANAS

Tal y como se vera tambien en apartados posteriores, los envios de informacion en segundo
plano son una parte muy importante para la seguridad y privacidad para evitar la ejecucién de

codigo malicioso.

Paso

Configuracién
Q,  Buscar en configuracién

Perfiles

Privacidad, bisqueda y servicios

L B @

Apariencia

[

Pagina de inicio, pagina principal y
nuevas pestafias

Descripcion

O Cuando se inicia Microsoft Edge

O Abrir I pdgina de nueva pestafia
Abrir pestafias de |a sesién anterior
Abrir estas paginas:

Paginas

Borrar la lista y establecerla en todas las pestanas abiertas actualmente

1. Dentro de la seccién “Pagina de inicio, pagina principal y nuevas pestanas”, en el
apartado “Pagina de la nueva pestana”, dehabilite la opcidén “Carga previa de la pagina
de pestafia nueva para una experiencia mas rapida”.

Agregar una pagina nueva

Usar todas las pestaiias abiertas

(B Compartir, copiar y pegar
B8 Cookies y permisos del sitio
Navegador predeterminado 2 P
) RSy () Botén Inicio
1 Descargas
@ Proteccién infantil Mostrar el botén Inicio en la barra de herramientas .:
9 Establecer lo que se abre con el botén Inicio a continuacion:
At Idiomas
S Impresoras o Pagina de |a nueva pestafia
O Sistema y rendimiento
&) Restablecer configuracion
[0 Telfonoy otros dispositivos
R Accesibilidad [ Pagina de la nueva pestana
@ Acerca de Microsoft Edge
Personalizar el disefio y el contenido de la pagina de la nueva pestaria Personalizar

Controlar Iz fuente de noticias, laimagen de fondo y opciones de pagina

I Carga previa de |a pagina de pestafia nueva para una experiencia mas rapida I

Cargs Iz paging de pestana nueva 0 Micrasoft en segunde plan para que sea més répide. Es posible que <l contenide cargade incluya
caokies, 5i permites las cookies.

2.5.5 SECCION COOKIES Y PERMISOS DEL SITIO

La configuracién de las cookies y los envios de informacién en segundo plano son una parte
muy importante para la seguridad y privacidad. Con una configuracion segura de estos elementos
se pueden prevenir brechas de seguridad y posibles robos de informacion sensible, ya que un
atacante podria ocultar la ejecucion de cddigo malicioso mediante el trafico en segundo plano
del navegador.

Para evitar estos riesgos, se recomienda realizar la siguiente configuracion en el navegador
Microsoft Edge:

Descripcion

1. A continuacién se modificardn los aspectos que impiden el almacenamiento vy el
bloqueo de ciertas cookies para evitar el almacenamiento de informacidn no necesario,
asi como el bloqueo de informacién en segundo plano.
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Descripcion

2, En la configuracién de Edge, dirijase a la seccidn de “Cookies y permisos del sitio”, y
después al apartado “Administra y elimina cookies y datos del sitio”.

Una vez alli, habilite la opcion “Bloquear las cookies de terceros” y deshabilite la
opcién “Precargar paginas para una exploracién y bisqueda mas rapida”, como se
muestra en la siguiente imagen:

Configuracién & Cookies y datos almacenados / Cookies y datos del sitio

Q,  Buscar en configuracién
Permitir que los sitios guarden y lean datos de cookies (recomendado)

@
& Perfiles
@

7 3 Bloquear las cookies de terceros
) Privacidad, blisqueda y servicios .
Cuando estd activado, los sitios no pueden usar cookies que realizan un seguimiento en Internet, Es posible que las caracteristicas de
&) Apariencia algunas sitios se vean interrumpidas,
[ Pagina de inicio, pagina principal y — m— — —
- Precargar paginas para una exploracién y biisqueda mas rapidas O
nuevas pestafas —
Utiliza cookies para recordar las preferencias, incluso si no visita esas paginas

[ Compartir, copiar y pegar

~

I [B@ Cookies y permisas del sitio I Ver todas las cookies y datos del sitio
e

Navegador predeterminado

Nota: Hay algunas paginas que necesitan cookies de terceros para su correcto funcionamiento.
Si se detecta que una pagina no funciona como se espera, es posible que se necesite habilitar
las cookies de terceros para su correcto funcionamiento. Para ello, puede generar una
excepcion de cookies de terceros sobre ciertas paginas para mejorar su experiencia de uso, tal
y como se aprecia en la siguiente imagen.

Configuracién 4 Cookies y datos almacenados / Cookies y datos del sitio

Q_ Buscar en configuracién
Permitir que los sitios guarden y lean datos de cookies (recomendadio) [ o]

@ Perfiles

() Privacidad. busqueda y servicios Bloguear las cookies de terceros @
Cuando esté activado, los sitios no pueden usar cookies que realizan un seguimiento en Internet. Es posible que las caracteristicas de

) Apariencia slgunos sitios se vean interrumpidas.

5 Pagina de inicio. pagina principal y .

- Precargar paginas para una exploracion y bisqueda mas rapidas .
nuevas pestanias gar paginas p P yhusa P —
Utiliza cookies para recordar las preferencias, incluso si no visita esas paginas

® Compartir, copiar y pegar
| B Cookies y permisos del sitio Ver todas las cookies y datos del sitio >
£ Navegador predeterminado
L Descargas Bloquear Agregar
& proteccion infanti Has impedido que los siguientes sitios guarden y lean cookies en tu dispositivo.
=
At Idiomas No se han agregado sitios
S Impresoras
O Sistema y rendimiento .
) Restablecer configuracion Los sitios siguientes pueden guardar cookies en el dispositiva, Para impedir que estas cookies se eliminen al salir, vaya a Borrar los
datos de exploracién al cerrar.
[J Teléfono y otros dispositivos
P Accesibilidad No se han agregado sitios
@ Lcarca da Micrnenft Fdna

3. Continuando con las configuraciones, se deberan cambiar algunos aspectos para evitar
ataques en ventanas minimizadas, ventanas en segundo plano, y ejecuciones de cédigo
mediante JavaScript, que normalmente se utilizan para realizar atagues maliciosos.
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Descripcion

4, Para limitar y evitar lo indicado anteriormente, se debe acceder a la seccién “Cookies
y permisos del sitio”, dentro del apartado “JavaScript”. Una vez dentro de JavaScript,
se recomienda deshabilitar la opcion “Permitido (recomendado)” como se muestra en
la siguiente imagen:

Configuracion |6 Permisos del sitio / JavaScript I

Q,  Buscar en configuracién

Perfiles Permitido (recomendado)

=]
(%) Privacidad, blsqueda y servicios
Apariencia Blogueo Agregar

[3 Pagina de inicio, pagina principal y

nuevas pestafias No se han agregado sitios

[ Compartir, copiar y pegar

| @ Cookiesy permisos del sitio Permitir Agregar

@ Navegador predeterminado
Mo se han agregado sitios

| Descargas

@ Proteccién infantil

Nota: En la mayoria de los casos, JavaScript deberd mantenerse habilitado para disponer de
una funcionalidad completa en las paginas web que se visitan. Sin embargo, en algunos
entornos empresariales donde se requieran niveles de seguridad mejorados, se recomienda
revisar esta configuracion y bloquear el uso de JavaScript para evitar ataques de ejecucion de
cddigo, afiadiendo solamente las excepciones en aquellos sitios que sean necesarios para la
organizacion, agregandolos en el apartado de “Permitir”.

Configuracién | Permisos del sitio / JavaScript |
Q. Buscar en configuracion
@ Fperfiles Permitido (recomendado) ° )
() Privacidad, bisqueda y servicios
Q) Apariencia Blogueo Agregar

[ Pagina de inicio, pagina principal y

nuevas pestafias No se han agregado sitios

[ Compartir, copiar y pegar

|| @@ Cookies y permisos del sitio I |Permmr I Agregar

@ Navegador predeterminado

No se han agregado sitios

| Descargas

5. Posteriormente en el mismo apartado, denominado “Cookies y permisos del sitio”, se
deshabilitardn los aspectos referentes a la “Sincronizacion en segundo plano”, del tal
modo que no permita que los sitios cerrados recientemente puedan realizar
ejecuciones de forma no deseada.

Deshabilite la opcidon “Permitir que los sitios cerrados recientemente terminen de
enviar y recibir datos” como aparece en la siguiente imagen:

Configuracion |e Permisos del sitio / Sincronizacion en segundo plano |

Q. Buscar en configuracién

- IPermilir que los sitios cerrados recientemente terminen de enviar y recibir datos (rmmendadm'

€]

() Privacidad, blsqueda y servicios

&) Apariencia Bloqueo Agregar
[E]

Pdgina de inicio, pagina principal y

nuevas pestafias Mo se han agregado sitios

[ Compartir, copiar y pegar

|| R Cookies y permisos dal sitio I Permitir Agregar
F§ Navegador predeterminado
No se han agregado sitios
4 Descargas
& Proteccion infantil
At Idiomas
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Descripcion

6. Para terminar las configuraciones dentro del apartado de “Cookies y permisos del
sitio”, se deberan cambiar algunos aspectos relativos al uso de elementos de
comunicaciéon hardware del equipo. Esto permitira establecer una configuracién de
privacidad adecuandose a las necesidades del usuario.

7. | Se deberan establecer en estado “Bloqueado” los siguientes elementos:
—  “Ubicacion”

—  “Cémara”

—  “Micréfono”

—  “Notificaciones”

— “Descargas automaticas”
—  “Dispositivos USB”

—  “Puertos serie”

—  “Edicién de archivos”

— “Portapapeles”

— “Controladores de pago”
— “Realidad virtual”

— “Realidad aumentada”

Esta configuracién podra ser modificada, permitiendo su uso o afiadiendo excepciones
a los sitios web que requieran el uso de estos elementos:

Configuracion Cookies y datos almacenados

Q_ Buscar en configuracion Guarda cookies y datos en el dispositivo para facilitar la navegacion continua entre sitios y sesiones

& Perfiles Administra y elimina cookies y datos del sitio >
(3) Privacidad, busqueda y servicios

Apariencia

[B Pagina de inicio, pagina principal y Permisos del sitio

nuevas pestafias

[ Compartir, copiar y pegar Todos los sitios >
Ver permizos para los sitios que has visitado
I @ Cookies y permisos del sitio
@ Navegador predeterminado
Actividad reciente
J  Descargas . . -
Los cambios més recientes realizados en los permisas del sitio
%’5 Proteccién infantil
'Af} Idiomas No hay actividad reciente. los cambios recientes en el permiso del sitio se mostraran aqui’
& Impresoras
O Sistema y rendimiento Todos las permisos
. Permisos que se aplican en todas los sitios
) Restablecer configuracién
D Teléfono y otros dispositives @ Ubicacion >
W Accesibilidad Bloqueado
@ Acerca de Microsoft Edge B) Camara >
Bloqueado
0 Micréfono >
Bloqueado
() Sensores de movimiento o luz >

Permitir que los sitios usen sensores de luzy de movimiento

[l Notificaciones >
Bloqueado
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2.5.6 SECCION SISTEMA Y RENDIMIENTO

Como ya se ha comentado en puntos anteriores, la ejecuciéon de cddigo en segundo plano
después del cierre del navegador Microsoft Edge es susceptible de uso para ataques maliciosos
y debe ser deshabilitada, para ello, se han de realizar los siguientes pasos:

Paso Descripcion

1. En la seccion “Sistema y rendimiento”, en el apartado “Sistema”, deshabilite la opcién
“Seguir ejecutando extensiones y aplicaciones en segundo plano cuando Microsoft
Edge esta cerrado”, tal y como se muestra en la siguiente imagen:

Configuracion Sistema

Q. Buscar en configuracién Inicio rapido ;Est satisfecho con el inicio ripida? CJ &7 (@ )

Acceda répidamente a la exploracién. Cuando esta opcién estd activada, ayuda a

&) Perfiles Microsoft Edge abrirse mis rapido al iniciar el dispositivo. Mas informacién
%) Privacidad, blsqueda y servicios
o I Seguir ejecutando extensiones y aplicaciones en segundo plano cuando Microsoft Edge esta cerrado I
Apariencia
[5 Pégina de inicio, pagina principal y Usar aceleracién de hardware cuando esté disponible

nuevas pestafias

[® Compartir, copiar y pegar Abrir la configuracion de proxy del equipo &
I Cookies y permisos del sitio
@ Navegador predeterminado
1 Descargas Rendimiento optimizado
%‘3 Proteccién infantil
. Activar el modo de eficiencia @ {Ests satisfecho con ol modo de eficiencial  £9 &7 | Desconsctade por bateria baja v
Ar Idiomas cuando
= Impresoras Ayuda a extender la duracién de la bateria
al aharrar recursos del equipo (uso de
I| R ———— I CPU). Las ventajas pueden variar en
— funcién del dispositivo, las aplicaciones y
©) Restablecer configuracion los habitos individuales del explorador,
D Teléfono y otros dispositivos . - = o]
Ahorra recursos con pestafas en espera ;Est3 satisfecho con lss pestafias en esperal &2 Q
¢ Accesibilidad Cuando esta opcion estd activada, las pestafias inactivas entran en suspensién
después de un tiempo especificado para ahorrar recursos del sistema. Mas
@ Acerca de Microsoft Edge informacidn
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3. LISTA DE COMPROBACION

Criticidad Descripcién
Alta Microsoft Edge debe tener instaladas las ultimas actualizaciones de software
relacionadas con la seguridad, aplicdndolas mediante instalacion manual de la
ultima version disponible para su descarga, la herramienta de actualizacidn
automatica de Microsoft Edge, o la herramienta Windows Update del sistema
operativo Windows.
Alta En el caso de que se usen extensiones en el navegador, deberd asegurarse de que

estén actualizadas y provengan de fuentes confiables

Media Cuando un usuario cambia de una pagina segura (habilitada para SSL) a una
pagina no segura, Microsoft Edge esta configurado para notificar al usuario.

Media Microsoft Edge estd configurado para bloquear ventanas emergentes.

Media Se pueden utilizar cuentas de Microsoft y e iniciar sesidn para sincronizar los
datos en Microsoft Edge, con una cuenta proporcionada por el usuario.

Media Microsoft Edge estd configurado para no autocompletar busquedas y URLs, sin
enviar informacién al buscador predeterminado.

Media Microsoft Edge esta configurado para no guardar las contrasefnas de los sitios.

Media Microsoft Edge esta configurado para no iniciar sesién automaticamente en las
webs que tiene las credenciales almacenadas.

Media Microsoft Edge estd configurado para no guardar ni autocompletar métodos de
pago.

Media Microsoft Edge esta configurado para permitir que los sitios web no comprueben
si hay métodos de pago guardados.

Media Microsoft Edge estd configurado para bloquear las cookies de terceros.

Media Microsoft Edge esta configurado para no precargar informacion de las péginas.

Media Microsoft Edge estd configurado para permitir que las paginas cerradas no envien
y reciban datos.

Media Microsoft Edge estd configurado para no permitir el uso de JavaScript, excepto
gue se aifada alguna excepcién.

Media Microsoft Edge estd configurado para no ejecutar aplicaciones en segundo plano
al cerrar el navegador.

Centro Criptolégico Nacional




® © O N RN [a:IJF M Recomendaciones de seguridad en Microsoft Edge

4. DECALOGO DE RECOMENDACIONES

A continuacién, se indican diez recomendaciones de seguridad en el uso de Microsoft Edge.

a) Se recomienda utilizar siempre la version estable mas actual y con las dultimas
actualizaciones.

b) Se recomienda la revision de las funciones relativas a la seguridad del software, dado que
proporcionard una mejor defensa contra posibles ataques.

c) Sise necesita instalar complementos, se recomienda la utilizacion de fuentes oficiales y/o
confiables.

d) Se recomienda no usar el almacén de contraseiias disponible en Microsoft Edge. En su
lugar se recomienda el uso de otras aplicaciones que implementen un sistema de cifrado
robusto para guardar las contrasefias de forma mas segura.

e) Se recomienda observar el botén de identidad del sitio (un candado que se encuentra en
la barra de direcciones, a la izquierda de esta) para descubrir de forma répida y sencilla si
la conexidn a la pagina esta cifrada y, en algunos casos, quién es el propietario. Esta
informacién ayuda a la deteccion de paginas maliciosas.

f) Se recomienda utilizar siempre protocolos seguros (https), mdas aun cuando se utilicen
datos personales para asegurar las comunicaciones de extremo a extremo.

g) Se recomienda el uso de software de cifrado para enviar informacién personal, como
medida de seguridad adicional, incluso con la utilizacidn protocolos seguros tales como
https.

h

~

Se recomienda el uso del doble factor de autenticacion para el uso de servicios online. Esto
afiade una capa adicional de seguridad a las cuentas debido a que serd necesario una
verificacion adicional en el inicio de sesidén (SMS, llamada telefdnica, autenticadores, codigo
de verificacidn, etc.).

i) Se recomienda borrar las cookies y bloquear la navegacion en segundo plano para evitar
que algunos sitios web rastreen patrones de busqueda y asi salvaguardar la privacidad del
usuario.

j) Se recomienda limpiar la caché y eliminar los archivos temporales de internet para
solucionar problemas habituales con los sitios web.
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PUBLICACIONES
SURSECRETARIA DE DEFENSA
GOBIERNO MINISTERIO
DE ESPANA DE DEFENSA.
SUBDIRECCION GENERAL
DE PLBLICACIONES
DE DEFENSA ¥ PATRIMONIO CULTURAL
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